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LUAT
AN NINH MANG

Cén ciz Hién phép nuwée Cong hoa xd héi chii nghia Viét Nam;

Québc hoi ban hanh Ludt An ninh mang.

Chuwong I
NHUNG QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh

Lu4t ndy quy dinh v& hoat ddng bao v& an ninh qudc gia va bao dam trét tu,
an toan x4 hdi trén khdéng gian mang; trach nhiém cia co quan, t chtrc, ¢4 nhin
cé lién quan.

Pidu 2. Giai thich tir ngit
Trong Luét nay, cac tir nglr dudi ddy dugc hiéu nhr sau:

1. An ninh mang la su bao dam hoat dong trén khéng gian mang khong
gdy phuong hai dén an ninh quéc gia, trat tw, an todn x4 hdi, quyén va lgi ich
hop phép ctia co quan, t6 chirc, c4 nhén.

2. Bdo vé an ninh mang la phong ngira, phét hién, ngén chéin, x{r ly hanh vi
xam pham an ninh mang.

3. Khong gian mgng 1a mang luéi két ndi coa co s& ha ting cong nghé
thong tin, bao gdm mang vién thong, mang Internet, mang may tinh, hé théng
théng tin, hé théng xir Iy va didu khién théng tin, co s& dit lidu; 13 noi con ngudi
thuc hién cac hanh vi x& h6i khong bi giéi han boi khong gian va thoi gian.

4. Khéng gian mang qudc gia 1 khdng gian mang do Chinh phi x4c 14p,
quéan ly va kiém soat.
5. Co so ha rang khong gian mang quéc gia 13 hé thdng co sé vét chat, k¥

thuat dé tao 14p, truyen dua, thu thap, xu Iy, lwu trit va trao d6i thong tin trén
khéng gian mang quoc gia, bao gom

a) He thong truyen dan bao gdm hé thong truyen dan qudc gia, hé théng
truyén dan két ndi quéc té, hé thong vé tinh, hé thdng truyén dan cla doanh nghiép
cung cap dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén
khoéng gian mang;



b) Hé thdng céc dich vu 15i bao gdm hé théng phén ludng va diéu huéng
thong tin qubc gia, hé théng phéan giai tén mién qubc gia (DNS), hé théng ching
thue qudc gia (PKI/CA) va hé théng cung cip dich vu két nbi, truy cap Internet
cia doanh nghiép cung cép dich vu trén mang vién théng, mang Internet, céc
dich vu gia ting trén khoéng gian mang;

¢) Dich vy, tng dung cong nghé thdéng tin bao gbm dich vu truc tuyén;
tmg dung c6ng nghé thong tin ¢ két ndi mang phuc vu quan 1y, diéu hanh cta
co quan, to chirc, tdp doan kinh t€, tai chinh quan trong; co sé dit liéu quéc gia.

Dich vu trire tuyén bao gém chinh phti dién ti, thwong mai dién tir, trang
théng tin dién tir, dién dan truc tuyén, mang x& hoi, blog;

d) Co s& ha ting cong nghé thong tin clia d6 thi théng minh, Internet van vat,
hé thong phirc hgp thuc - do, dién toan dam may, hé thong dit liéu 16n, hé théng
dit liéu nhanh va hé thong tri tu€ nhén tao.

6. Céng két ndi mang quéc té 13 noi dlen ra hoat dong chuyén nhan
tin hiéu mang qua lai gitta Viét Nam va céc qubc gia, ving 14nh thd khéc.

7. T6i pham mang 13 hanh vi sir dung khong gian mang, cong nghé thong tin
ho#c phuong tién dién ti dé thuc hién ti pham dugc quy dinh tai BO luat Hinh su.

8. Tdn céng mang 13 hanh vi sir dung khéng gian mang, céng nghé thong
tin hodc phuong tién dién tir d8 ph4 hoai, gdy gidn doan hoat dong cia mang
vién théng, mang Internet, mang mdy tinh, hé théng théng tin, hé théng xu ly va
didu khién thong tin, co sé dit liéu, phuong tién dién tir.

9. Khiing bé mang 13 viée sit dung khéng gian mang, cong nghé thong tin
hogc phuong tién dién tir & thuc hién hanh vi khing b4, tai tro khing bd.

10. Gidn diép mang la hanh vi cd ¥ vuzcrt qua canh bao, mi truy cép,
mat ma, tu'()'ng lira, sir dung quyén quén trj clia ngudi khac hodc béng phuong
thure khac dé chiém doat, thu thap trai phép thong tin, tai nguyén thong tin trén
mang vién thong, mang Internet, mang mdy tinh, hé théng théng tin, hé théng xir
Iy va diéu khién thong tin, co s& dit liéu, phuong tién dién tir cha co quan, tb
chiic, c4 nhan.

11. Tai khodn sé 13 théng tin diing dé chimg thyc, x4c thuc, phan quyén
str dung céc Ung dung, dich vu trén khdng gian mang.

12. Nguy co de dpa an ninh mang 1a tinh trang khéng gian mang xuét hién
dAu hiéu de doa x4m pham an ninh qudc gia, gdy ton hai nghiém trong trat tu,
an toan x4 hoi, quyén va loi ich hop phap cua co quan, td chtrc, c4 nhén.

13. Sw ¢6 an ninh mang 13 su viée bat ngo xay ra trén khong gian mang
x4m pham an ninh qudc gia, trat tu, an toan x3 hoi, quyén va loi ich hop phép
clia co quan, td chirc, c4 nhan.






